Dracma

CIBERRISCOS

Queé son els Ciberriscos?

El risc financer, fisic o de paralitzacié de lactivitat derivat d’un incident dels sistemes
d’informacié degut a persones, tecniques de treball, dades, sistemes o recursos informatics
posa en risc la Responsabilitat, la Reputacio, ocasiona Danys i Despeses inesperades.

La fallada o vulneracié pot originar-se «online» o «offline», dins o fora de l'organitzacio, i de
manera accidental o maliciosa, afectant a dades personals, informacié confidencial o a la
infraestructura tecnologica.

Quines so6n les principals amenaces?
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= Vulneracié de dades per apropiacid, accés, Us o divulgacié no autoritzada, o la pérdua
o robatori de dades personals o informacié corporativa controlada per 'entitat o per un
proveidor extern.

= Fallada de seguretat en el sistema informatic de U'entitat
= Extorsié cibernetica

Quan afecta a dades personals, tenint en compte el RGPD del maig del 2018 el problema
s’agreuja.



Qué pot oferir una Ciberasseguranca?
Dona Garanties per Danys Propis i per Danys a Tercers

Garanties per DANYS PROPIS

Resposta Tecnologica de U'Incident per assessorar i ajudar a 'assegurat a contenir, detenir, establir la causa
i el seu abast, confirmant 'ocurréncia de fets, identificant als afectats i protegint i restablint la reputacio de
l'assegurat.

Servei d’Assessorament Juridic per assessorar, coordinar i gestionar la resposta a l'Incident.

Despesa de Recuperacié de Dades per:
= Vulnerabilitat de la seguretat de la xarxa

= Errors tecnologics
Extorsié Ciberneticaperlaintervencié de consultors tecnologics, de RRPP, legals, negociadorsil'import exigit

Interrupcié del negoci per un atac al propi assegurat o a un proveidor de serveis.

Garanties per DANYS i PERJUDICIS a TERCERS

Responsabilitat per Privacitat i Seguretat a la Xarxa Per qué una polissa Ciber?
= Demandes per danys pecuniaris 0 no pecuniaris
= Procediments civils, d’arbitratge o normatius contra = Dependencia digital de les empre-
'empresa S€s.
Responsabilitat per Activitats en Mitjans = Augment constant de ciberatacs.
= Demandes per invasions en la vida de persones i el seu

= Els lladres del segle XXI entren
per unes altres finestres per robar
actius.

honor
= Violacions de propietat intel-lectual
= Manipulacions a la web corporativa
= Xarxes socials

= Les PIMES son el blanc del 70%
dels atacs informatics i el seu
impacte economic pot ser elevat.

« Elcost de recuperacié de dades
és un imprevist en el pressupost
general de les empreses.

« Lareputacié de 'empresa es pot
veure molt afectada.
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